Zatacznik nr 1 do Regulaminu Sprzedawey w Systemie SE-PAYMENTS

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

§ 1. Postanowienia ogolne

Niniejsza Umowa powierzenia przetwarzania danych osobowych (dalej: ,,Umowa powierzenia”)
stanowi integralng cze$¢ Regulaminu Sprzedawcy w Systemie (dalej: ,,Regulamin®) i zawierana jest
pomiedzy:

a. Sprzedawca — bedacym administratorem danych osobowych kupujacych i innych oséb
korzystajacych z Systemu w zwiazku ze sprzedaza produktéw i ustug (dalej:
»Administrator”),

b. SF-LABS sp. z o.0. z siedzibg przy ul. Jézefa Marcika 6, 30-443 Krakow, wpisana do
rejestru przedsigbiorcéw Krajowego Rejestru Sadowego pod numerem KRS 0000884981,
NIP: 6793213075, REGON: 388297924 (dalej: ,,Procesor” lub ,,SF-LABS”)

— lacznie zwanymi ,,Stronami”.

2.

Wszelkie pojecia niezdefiniowane w niniejszej Umowie powierzenia, a zdefiniowane w
Regulaminie, nalezy rozumie¢ zgodnie ze znaczeniem nadanym im w Regulaminie.

Umowa powierzenia zostala zawarta w zwiazku z rozpoczgciem przez Administratora korzystania
z Systemu na podstawie zawarcia umowy pomiedzy SF-LABS a Administratorem w drodze
rejestracii 1 akceptacji Regulaminu (,,Umowa o $wiadczenie ustug”).

Celem niniejszej Umowy powierzenia jest okredlenie zasad, zakresu i warunkéw powierzenia SF-
LABS przetwarzania danych osobowych powierzonych przez Administratora, zgodnie z art. 28
RODO.

§ 2. Przedmiot i cel powierzenia

Celem niniejszej Umowy jest okreslenie zasad, zakresu i warunkéw powierzenia przez
Administratora danych osobowych kupujacych i innych os6b korzystajacych z Systemu w zwigzku
ze sprzedaza produktéw i ustug, w tym w szczegdlnosci danych gromadzonych za posrednictwem
formularzy zamoéwienia, paneli kupujacego, komunikacji systemowej oraz realizacji ptatnosci, do
przetwarzania przez SF-LABS jako podmiot przetwarzajacy, zgodnie z art. 28 RODO.
Powierzenie danych ma na celu umozliwienie Administratorowi korzystania z Systemu SF-
PAYMENTS do prowadzenia sklepu internetowej, w tym zarzadzania i przyjmowania zaméwien,
komunikacji oraz — w przypadku korzystania z integracji platniczych — obstugi transakeji
platniczych.
Administrator powierza Procesorowi przetwarzanie danych osobowych, ktérych przetwarzanie
jest niezbedne do $wiadczenia ustug objetych Regulaminem, w szczegdlnosci danych:

a.  Kupujacych,

b. innych Uzytkownikow.
Kategorie danych mogg obejmowaé w szczegélnosci: imig, nazwisko, adres e-mail, dane
kontaktowe, dane dotyczace zamoéwienia, dane niezbedne do obstugi zamoéwienia, faktur i
platnodci, historie¢ aktywnosci w Systemie, czy tez inne dane wskazane w obowigzujacej w
Systemie  Polityce  Prywatno$ci  znajdujacej si¢  pod  adresem  https://www.sf-
payments.com/ privacy-policy.



Zakres operacji przetwarzania obejmuje w szczegélnosci: zbieranie, utrwalanie, organizowanie,
przechowywanie, przegladanie, wykorzystywanie, udostgpnianie na polecenie Administratora,
usuwanie i niszczenie danych.

Przetwarzanie odbywa si¢ z wykorzystaniem §rodkéw technicznych i organizacyjnych wdrozonych
przez Procesora, w tym infrastruktury systemu teleinformatycznego SF-LABS, obejmujacej
hosting, panel administracyjny, narzedzia do automatyzacji komunikacji (w tym mailingéw) oraz
bazy danych powigzane z Systemem.

Przetwarzanie danych moze obejmowac réwniez dane wymagane dla realizacji ustug platniczych
$wiadczonych przez SF-LABS jako malg instytucje platnicza w rozumieniu ustawy z dnia 19
sierpnia 2011 r. o ustugach platniczych oraz dane objete $rodkami bezpieczenistwa finansowego
wymaganymi na podstawie ustawy z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy i
finansowaniu terroryzmu.

§ 3. Obowiazki SF-LABS jako podmiotu przetwarzajacego

Procesor zobowiazuje si¢ przetwarza¢ dane osobowe wylacznie na udokumentowane polecenie
Administratora, chyba ze obowigzek taki wynika z przepiséw prawa Unii Europejskiej lub prawa
panstwa czlonkowskiego, ktéremu podlega Procesor. W takim przypadku Procesor przed
rozpoczeciem przetwarzania informuje Administratora o tym obowiazku, o ile prawo nie zabrania
udzielenia takiej informacji.

Procesor zapewnia, ze osoby upowaznione do przetwarzania danych osobowych w jego imieniu
zobowigzane sa do zachowania poufnos$ci i tajemnicy danych lub podlegaja odpowiedniemu
ustawowemu obowiazkowi zachowania poufnosci.

Procesor zobowigzuje si¢ do wdrozenia odpowiednich §rodkéw technicznych i organizacyjnych
zapewniajacych stopieni bezpieczefistwa odpowiadajacy ryzyku naruszenia praw lub wolnosci
0s0b, ktérych dane dotycza, zgodnie z art. 32 RODO.

Procesor zobowigzany jest do wspierania Administratora, w zakresie posiadanych $rodkéw
technicznych i organizacyjnych, w:

a. realizacji obowigzkéw wynikajacych z art. 32-36 RODO (m.in. oceny skutkow,
zgloszenia naruszen, konsultacji z organem nadzorczym),

b. realizacji praw oséb, ktérych dane dotycza, okreslonych w art. 12-22 RODO (m.in.
prawo dostepu, sprostowania, usunigcia, ograniczenia przetwarzania, przenoszenia
danych).

Na zadanie Administratora, Procesor niezwlocznie udzieli mu wszelkich informacji niezb¢dnych
do wykazania spelnienia obowiazkéw wynikajacych z niniejszej Umowy powierzenia oraz art. 28
RODO, a takze umozliwi przeprowadzenie audytu lub inspekcji przez Administratora lub
upowazniong przez niego osobe trzecia, o ile nie stanowi to naruszenia tajemnicy handlowej lub
poufnosci innych Administratordw.

§ 4. Obowiazki Administratora

Administrator o§wiadcza, ze dane osobowe powierzane do przetwarzania w ramach niniejszej
Umowy powierzenia sg przetwarzane zgodnie z obowigzujacym prawem, w tym w szczegolnosci
na podstawie jednej z przestanck legalnosci okreslonych w art. 6 lub art. 9 RODO oraz ze osoby,
ktérych dane dotycza, zostaly poinformowane o zasadach ich przetwarzania.
Administrator zobowigzuje si¢ nie powierza¢ Procesorowi do przetwarzania danych osobowych:

a. nalezacych do szczegdlnych kategorii danych, o ktérych mowa w art. 9 ust. 1 RODO,

b. dotyczacych dzieci w rozumieniu art. § RODO,

chyba Ze Strony postanowig inaczej w odrebnej umowie lub aneksie — przy czym zastrzega si¢
tutaj forme pisemna pod rygorem niewazno$ci.



Administrator zobowigzuje si¢ do niezwlocznego poinformowania Procesora o wszelkich
naruszeniach ochrony danych osobowych, incydentach bezpieczenstwa lub innych istotnych
zdarzeniach majacych wplyw na przetwarzanie danych osobowych powierzonych w ramach
niniejszej Umowy powierzenia, w szczegélnosci wtedy, kiedy maja one zrédlo po stronie
Administratora. Zgloszenie powinno zosta¢ dokonane w formie elektronicznej na adres e-mail
office@sf-labs.com lub inny wskazany przez Procesora, niezwlocznie, jednak nie p6zniej niz w
terminie 24 godzin od momentu wykrycia zdarzenia. Zgloszenie powinno zawiera¢ co najmniej:
opis zdarzenia, jego potencjalne skutki, znane kategorie danych i osob, ktérych dotyczy, oraz dane
kontaktowe osoby odpowiedzialnej po stronie Administratora za dalsza komunikacje w sprawie
incydentu.

§ 5. Podpowierzenie danych

Administrator wyraza zgode¢ na korzystanie przez Procesora z dalszych podmiotéw
przetwarzajacych (,,Subprocesoréw”) w zakresie niezbednym do $wiadczenia ustug objetych
Umowsg powierzenia, w szczegolnosci w zakresie ustug hostingowych, poczty elektronicznej,
systeméw automatyzacji komunikacii oraz innych narzedzi wspierajacych dziatanie Systemu.

Lista kategorii podmiotéw, ktérym dane moga byé powierzone, dostgpna jest w Polityce
Prywatnosci SF-LABS, publikowanej na stronie internetowej Systemu. Procesor zobowigzuje sig
do aktualizacji tej listy w przypadku kazdorazowej zmiany kategorii Subprocesoréw.

Procesor zobowiazuje si¢ do zawarcia z kazdym Subprocesorem umowy o przetwarzanie danych
osobowych, ktorej tre§¢ zapewnia poziom ochrony nie nizszy niz wynikajacy z niniejszej Umowy
powierzenia.

Procesor bedzie kontrolowa¢ dziatania Subprocesoréw oraz podejmowaé odpowiednie §rodki w
przypadku stwierdzenia przez niego naruszen lub ryzyka naruszenia ochrony danych osobowych
po stronie ktéregokolwiek z Subprocesoréw.

Procesor ponosi wobec Administratora pelng odpowiedzialno§é za dziatania i1 zaniechania
kazdego Subprocesora, tak jak za wlasne dzialania i zaniechania w zakresie przetwarzania
powierzonych danych osobowych.

Administrator ma prawo do zgloszenia uzasadnionego sprzeciwu wobec konkretnego nowego
Subprocesora w terminie 7 dni od otrzymania zawiadomienia. Brak sprzeciwu w tym terminie
oznacza jego akceptacie.

§ 6. Naruszenia i odpowiedzialno$¢

W przypadku stwierdzenia naruszenia ochrony danych osobowych, Procesor zobowigzany jest do
niezwlocznego poinformowania Administratora o takim naruszeniu, nie pézniej niz w terminie
48 godzin od momentu jego wykrycia, wraz z przekazaniem dostepnych informacji wymaganych
zgodnie z art. 33 ust. 3 RODO. Informacja powinna obejmowac co najmniej:

a. charakter naruszenia i kategorie danych, ktérych dotyczy,

b. mozliwe konsekwencje naruszenia,

c. $rodki zastosowane lub proponowane przez Procesora w celu zaradzenia naruszeniu i

jego skutkom,

d. dane kontaktowe inspektora ochrony danych (jesl takowy zostal wyznaczony).
Procesor zobowiazuje si¢ do prowadzenia rejestru naruszefi ochrony danych osobowych oraz do
udostepnienia go Administratorowi na kazde jego zadanie.
Procesor ponosi odpowiedzialno§¢ wylacznie za szkody powstate wskutek zawinionego
naruszenia przez niego obowiazkéw wynikajacych z niniejszej Umowy powierzenia lub przepiséw
RODO, w zakresie, w jakim to naruszenie bylo bezposrednia przyczyna powstania szkody.
Odpowiedzialno$¢ ta nie obejmuje szkéd posrednich ani utraconych korzysci.
Procesor nie ponosi odpowiedzialnosci za naruszenia wynikajace z:



a. niezgodnego z prawem dzialania lub zaniechania Administratora,
b. przekazania przez Administratora danych bez uprzedniego spelnienia obowigzkow
informacyjnych,
c. bledéw w tresci lub zakresie powierzonych danych,
d. nieuprawnionego dostepu wynikajacego z niewlasciwego zabezpieczenia konta po stronie
Administratora lub jego uzytkownikow,
e. niewlasciwej konfiguracji integracji zewnetrznych, w tym narzedzi platniczych lub
formularzy, za ktére odpowiada Administrator.
W przypadku wystapienia wspélnej odpowiedzialnoéci Stron wobec oséb, ktérych dane dotycza,
Strony podejma niezwlocznie dziatania majace na celu ustalenie zakresu odpowiedzialnosci kazdej
z nich oraz proporcjonalne jej rozliczenie.

§ 7. Czas trwania i zakonczenie przetwarzania

Niniejsza Umowa powierzenia obowiazuje przez caly okres obowigzywania Umowy o §wiadczenie
ustug zawartej na podstawie akceptacji Regulaminu przez Administratora, a takze w okresie
niezbednym do wykonania wszelkich czynnosci zwiazanych z zakofczeniem wspdlpracy i
zabezpieczeniem danych.

Po zakoficzeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych, Procesor:

a. na zadanie Administratora — zwroci wszystkie dane osobowe oraz ich kopie, chyba ze
dalsze przechowywanie tych danych jest wymagane przepisami prawa Unii lub prawa
panstwa cztonkowskiego,

b. w pozostalych przypadkach — usunie dane osobowe i ich kopie w sposéb trwaly i
uniemozliwiajacy ich odtworzenie, nie pdzniej niz w terminie 90 dni od zakonczenia
obowiazywania Umowy powierzenia.

Zobowiazania Procesora dotyczace ochrony danych osobowych okreslone w niniejszej Umowie
pozostaja w mocy réwniez po jej rozwiazaniu lub wygasnieciu, w zakresie, w jakim ich zachowanie
jest wymagane przez przepisy prawa lub niezbedne do ochrony intereséw osob, ktérych dane
dotycza.

Procesor moze przechowywaé¢ dane w celach dowodowych (np. zwiazanych z rozliczeniem ustugi)
przez okres wymagany przepisami prawa lub do czasu uplywu terminéw przedawnienia
ewentualnych roszczen.

§ 8. Postanowienia koncowe

Do niniejszej Umowy powierzenia zastosowanie ma prawo polskie.

Wszelkie spory wynikajace z niniejszej Umowy powierzenia beda rozstrzygane przez sad wlasciwy
miejscowo dla siedziby Procesora, chyba ze bezwzglednie obowiazujace przepisy prawa stanowig
inaczej.

Niniejsza Umowa powierzenia stanowi Zalacznik nr 1 do Regulaminu Sprzedawcy i obowigzuje
wylacznie w zwiazku z jego akceptacja przez Administratora.



